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Lasttests und Performanceoptimierung
Best-Practice-Ansatze & Anregungen OPENTEXT

Wie man den Open Text Delivery Server in den Griff bekommt PREMIER
oder "Fragen die man vor dem Going-Live beantworten sollte ..." AR
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Effiziente Informationstechnologie

Lasttests bestatigen oder widerlegen die Erwartungshaltung an ein System

Lasttest

Warum Lasttests?

» Bestimmung der Leistungsfahigkeit einer Hard- und
Softwarekonfiguration vor dem Going-Live

- KOnnen angestrebte Ziele mit der Infrastruktur umgesetzt werden?
- Simulation steigende Nutzerzahlen

- Simulation extreme Zugriffszahlen

L e LWENW AN NEUE
= |[dentifikation von zukunftigen Problemen Hrardware benstiat,

steigender Ressourcenbedarf collte mawn
be@r'&wwlew
RBINEN, WU ...

schlecht angepasste Software

suboptimale Systemkonfiguration

unzureichende Leitungskapazitaten

Seite | 3




1ntent1ve

Effiziente Informationstechnologie nstechnologie

Lasttest

Grundlagen fur valide Lasttest

Alte Ingenieurs-Weisheit: Wer misst misst Mist!

Simulation ,realistischer” Zugriffe auf den Webserver

WICHTIG
- funktionierendes Sessionhandling sicherstellen!

- Realistischer Mix aus anonymen und session-basierenden Zugriffen

Simulation des produktiven Betriebs mit definierten Bedingungen
- Top 25 der Seiten laut Website-Statistik
- Top 10 der performance-hungrigsten Seiten laut Entwicklung

Protokollierung und Kontrolle der vom Server zurlickgegeben Antworten
(,HTTP 500“ ist auch eine Antwort ;-) !)

Identifikation kundenindividueller Bottlenecks - Aufsplren von
Optimierungspotenzialen durch strukturiertes Analysieren von Auswirkungen

- geanderter Systemparameter
- Code-Anpassungen (hier nicht Thema).
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Effiziente Informationstechnologie

Lasttest

Wie kann ein Lasttest aussehen?

» Ein Testplan enthalt einen oder mehrere Threads die eine Abfolge
von Operationen auf einer Website beschreiben, z.B.

Nutzeranmeldungen

Logins
Suchfunktionen nutzen

Formulare verwenden

= Der Testplan definiert wie Threads bei einem Lasttest abgearbeitet
werden sollen

- Anzahl gleichzeitiger Threads
- Wiederholungen
- Ramp-up
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Effiziente Informationstechnologie

Lasttest

Welche Aussagen liefert der Lasttest?

» Visuelle und tabellarische Darstellung der Ergebnisse
(Tabellen & Statistiken)

= Vergleich der Werte mit Hardware und
Applikationseinstellungen

= |dentifizierung von Bottlenecks durch parallele
Beobachtung der Performance-Parameter der betroffenen Systeme
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Lasttest

Beispiel: Apache JMeter ™

intentive

Effiziente Informationstechnologie

Zeige Ergebnisse in der Tabelle

Name: |Zeige Ergebnisse in der Tabelle
Kommenare:
Schreibe alle Daten in eine Datei

Dateinamen eingeben, oder eine existierende Datei auswahlen. ‘ |

Datei laden... | Nur Loggen/Anzeigen: [ | Fehler I_'Errulge‘ Konfigurieren |

Proben Anzahl Startzeit Thread-Name | Label | Proben-Zeit(ms) | Status Bytes |
1 15:55:26.333(Thread-Gruppe Web. HTTP Request - Kontakt 218| Fay 6887
2| 15.55:26.413|Thread-Gruppe Web’ HTTP Request - Kontakt 201 & 6887
3| 15:55:26.458(Thread-Gruppe Wet HTTP Reguest - Kontakt 223i Py 6887
4 15:55:26.568|Thread-Gruppe Wel HTTP Request - Loginseite 134| &b 6759
5 15:55:26.618|Thread-Gruppe Wel HTTF Request - Loginseite 148| &b 6759
2l 15:55:26.545|Thread-Gruppe Web HTTP Request - Kontakl 326 &b 6887
7| 15:5S:EE.TDB'Thread-Gruppe Web HTTP Request - impressum 1885' ok 7624
8 15:55:26.663|Thread-Gruppe Web:  _ HTTP Request - Kontakt 333 & 6887

| [

[4]
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Effiziente Informationstechnologie nstechnologie

“ I 1ntent1ve

Lasttest

Wie lasst sich ein Lasttest validieren?
z.B. durch die Verfolgung der Session-ID (SID) im RDE-Log:

2012- hitp- SID-TF80847F- reg-

143920 07-25 16:55:01.687 (L) Database: Selecting User by login from database Login=intentive database 9080-21 anonymous FCODAEOC 10.101.106.1  iauth 455699 rde.log
‘ 145497 ggjgzgs_ H 17:45:35.561 | (L) H WeblethandleRequest Requested making-expertsins xsl/kontakt html H exchange_request ggg_u_% H anonymous OSIEEJS_EFEO:EQSZE" H 10.101.106.1 || xchg H H H [5;2_577 H rde.log
145502 ggjfs_ 174535628 (L)  WeblethandleRequest Requested making-experts/s xslikontakt htmi exchange_request ggg'u_m anonymous E‘B%_fgég%mﬁ_ 10.101.106.1  xchg :1.97(12_551 rde.log
wous BE v o S e 0 S0 12y oo ST oy
145505 ﬁgﬁ 174535667 (L)  exitMasterSenletsenice result: PSX(0/0) cached: false variants:null 109ms’ log gggnaﬁ anonymous US‘CE’B'EEC:DEE”E" 10.101.106.1 ey rdelog
v DT v oSS e e, R,y s SR o
tassio 20'2 474535693 (L) extMasterSenistsenice result ‘cached PSX(0/0) cached e varianis1 3ms”  log D g anommous STOCBFEECZ 40401 106 1 e gy rdelog
145512 202 474535701 (U extMasterSenistsenice resutt ' PSX(0I0) cached faise variants 1 76ms’ log oy anommous SU-DEDZIOST 40401 106 1 o Tdelog
145518 gg?s 174535761 (L) exitMasterSenet sendce result ‘cached PSX(0/0) cached: true variants-2 3ms® log gg%usu anonymous ?EDB'SSE%? 6 404011061 g el
145522 ﬁgfg 17:45:35826 (L) Weblet handleRequest Requested making-experts/hs xsllogin html exchange_request ggg—[}-zﬁ anonymous []S‘[E]E_GFEC:ESZS— 10.101.1061  xchg f?qz'?‘m rde.log
ws BT v o IS e e, e
145524 §g1225’ 174535834 (L)  exiMasterSenletsenice result:* PSX(0/0) cached: false variants:1 9ms’ log gggoas anonymous Usgﬁ—ggggsz& 10.101.106.1 Y e Tdelog
1ass29 20'2 474535889 () extMasterSenistsenice resut ‘cached PSX(0/0) cached: e variants ims’  log oy anommous  SU-SDEOZIOST 40401 106 1 e s T8I0
I s S92
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1ntent1ve

Effiziente Informationstechnologie

Performance-Tuning: Hintergriinde
Warum kunden-individuelles Performance-Tuning

» OTWSM ist ein Out-of-the-Box-Produkt aus einer Enterprise Content
Management Produkt-Suite
- Unterstltzung diverser Plattformen, Standards, Schnittstellen
- unterschiedlichste Projekte
- angebundenen Drittsysteme

» Standard-Software muss an kundenindividuelle
Gegebenheiten angepasst werden um
- Jeweilige Hardwareressourcen voll auszuschdpfen
- Heterogene System-Anbindungen optimal zu nutzen
- Spezialisierte Anwendungsfalle performant abzubilden
- Engpéssen bei hoher Last gezielt vorzubeugen
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Effiziente Informationstechnologie

Performance-Tuning: Hintergriinde

Optimierungspotenziale suchen

= Bottlenecks durch Lasttests identifizieren
- Erstellen von ,lebensnahen” Lasttests

- Analyse und Vergleich von Lasttestergebnissen vor und
nach Anpassung

- Erkenntnisse der Lasttests in konkrete Optimierungen
umwandeln

» Systemzustand Uberwachen

- Kontinuierliches Monitoring aller performance-
relevanten Parameter

- Wiederholte und angepasste Lasttests
(besonders bei Anderungen im System)

Seite | 11
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Effiziente Informationstechnologie

Performance-Tuning: Stellschrauben Tomcat Application Server

Verarbeitungseigenschaften

» Anpassung des reservierten Speichers fur die
Anwendungsausfihrung

- reservierten Speicher fur die Applikation auf einen der Hardware und dem
Bedarf angemessenen Wert festlegen

» FUr den OTDS kann diese Anpassung in die Datel rdesetenv.sh
(/WEB-INF/bin) geschrieben werden

Seite |1 13
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Effiziente Informationstechnologie

Performance-Tuning: Stellschrauben Tomcat Application Server

Java Virtual Memory

= Standardmalfig der JVM zugesicherter Speicher:
- JAVA_MEMORY=6144
- JAVA_MEMORY_MIN=4096

» Mdgliche Zielkonfiguration:
- JAVA_MEMORY=6144
- JAVA_MEMORY_MIN=6144

» Hier kdnnen - entsprechend der Hardwareausstattung -
Speicherwerte zugewiesen werden.

» Sofern nicht zwingende Griinde dagegen sprechen, empfiehlt es
sich, die Werte identisch zu konfigurieren, da es ansonsten bei der
nachtraglichen Allokation von RAM zu Verarbeitungspausen
kommen kann.
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Effiziente Informationstechnologie

Performance-Tuning: Stellschrauben Tomcat Application Server

Threads: Parallelisierung durch Multithreading

Die folgenden Anpassungen kdnnen in der server.xml vorgenommen
(/tomcat/conf)

» Einstellung der Anzahl maximaler Threads

Es kdnnen ggf. mehr parallele Anfragen pro Zeit verarbeitet werden. Hierbei
muss mit den passenden Monitoringtools beobachtet werden, welche
Threadanzahl fir den produktiven Betrieb geeignet ist.

» |n der Praxis hat es sich bewahrt von 400 Threads auszugehen und diesen
Wert auf Basis von Lasttestergebnissen nach oben oder unten anzupassen.
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Effiziente Informationstechnologie

Performance-Tuning: Stellschrauben Tomcat Application Server

Keep it small and simple!

» Reduzierung der in einer Tomcat-Instanz ausgefiuhrten
Applikationen

- Moglichst nur eine Applikation pro Tomcat
- Moglichst nur ein Tomcat pro Server

» GrofRere Anzahl an Threads pro Applikation moglich

= Besser Uberschaubarkeit von Bottlenecks und Fehlerpunkten

Seite | 16
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Effiziente Informationstechnologie ogie

Performance-Tuning: Stellschrauben Open Text Delivery Server

Clustering: Ausfallsicherheit und Performance
durch Redundanz

» ABER: OTDS-eigene Session-Replizierung ist langsam, OT
empfiehlt die Nutzung nicht in produktiven Umgebungen, bei denen
die Session ausfallkritisch ist!

» Angelegt wird hierzu ein lokaler Konfigurationsparameter je
Clusterserver, der auf den Replikationspartner referenziert:

Liste der Konfigurationsparameter

Nr| Aktiv] A | Schiiissel ( Name ) |

@ de.reddotidea.bb.server.ServerName
== (ServerName)

2 (V] © reddotcluster.hostreplication.session

Seite | 18
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Effiziente Informationstechnologie

Performance-Tuning: Stellschrauben Open Text Delivery Server

Session-Cookies: Verlagerung der Session-
Stickyness auf Client-Seite

» Ermaoglicht persistente Sessions mit dem OTDS bei vorgeschaltetem
Loadbalancing ohne Nutzung der Delivery Server-internen
(langsamen!) Session-Replizierung

= Server Manager -> Konfiguration -> Benutzerkonfiguration verwalten

Benutrerkonfiguration bearbeiten

Schreiben von Cookies mit Attribute-DynaMent zulassen

#-, Asynchrone Auftrage
> .
= Konfiguration
_ '8 Benutzerkonfiguratio & Alnlv ¥
#- [ Log-Kenfiguration
- ! Cookies i i
’8 | Benutzerkonfiguration ver ; ~ D
Benutzersuch:
st
) Passwortsicherheit
ta ystemionfiguration verw,
Cookies Authentifizieren dber Delivery Server Cookie
figuration verw,
Authentifizieren externer Anwendungen Gber Single Sign-On
e,
uuuuuuuuu kete zulassen
it

= Delivery Server Session-ID als Cookie schreiben

4~ @ lava-basierte Erweiterungen
3 = Name des Session-ID Cool kies
&3 Interne Regosi
#- =3 Re Pfad des Session-ID Cookies
- 40 system Name des Authentifizierungs-
Cookies
Pfad des Authentifizierungs-
Cookies

Gliltigkeit des Authentifizierungs-
Cookie (in Sekunden)

PPfad fiir andere Cookies

& OK | Gy Ubemehmen
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Effiziente Informationstechnologie chnologie

Performance-Tuning: Stellschrauben Open Text Delivery Server

Log-Level: Beschrankung auf das Wesentliche

» Das Log-Level sollte in Produktivumgebungen maximal auf ,Error”
eingestellt sein

» Dies verringert Schreibzugriffe auf das Log (HDD-Performance!) und
halt es klein

» Server Manager -> Konfiguration -> Log-Konfiguration ->
Einstellen -> Level

Log-Konfiguration einstellen

Log-Themen hinzufigen —auswihlen—

D ” Level ” Name ” Beschreibung
adminlogger » Errar -
A N Aufrufe interner und
application_server Error  «  Applikations-Server benutzerdefinierter lolets
} - Laufzeitinformationen zur
asynchronous_processing Errar +  Asynchrone Aufirage R T AR T T TR
Attachment- .
- - Logging der Attachment-Behandlung
attach Error Behandlung fir Web- fiir Web-Komponenten
Kompaonenten
attribute_declaration Error  ~  Affributdeklarationen Logging fiir Attributdeklarationen
. . Definieren und Anwenden von
attribute_rules Error w  Affributregeln Atributregeln
attributes Error  +  Affribute Benutzer- und Inhaltsatiribute
. Log-Meldungen des Axis Web
axis_logging Error  »  Axis e e
axis2_logging - Axis? Log-Meldungen des Axis2 Web

Semvice Frameworks
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Effiziente Informationstechnologie

Performance-Tuning: Stellschrauben Open Text Delivery Server

Datenbank-Konnektor: Anpassung des
Verbindungspools

» Bessers Abfrageverhalten zur Datenbankinstanz durch Anpassung
der Datenbank-Konnektoren

- Maximale Verbindungen, inaktive Zeit, inaktive Verbindungen und
Wartezeit

- Minimale Verbindungsanzahl

Eigenschaften

. Konnektoren -> Max. aktive Verbindungen # 250
Verwalten -> Connection-Poo| | unnevesnongen

Max. Wartezeit {Sekunden) 3=y 20

Max. inaktive Zeit (Minuten) 3 5|

Validierungsabfrage (SQL) SELECT 1

Connection Pool Analyse

aktivieren

Connection Pool aktiv

Aktive Verbindungen 0 aktive Verbindung(en)von maximal 75
Inaktive Verbindungen 5 inaktive Yerbindung(en) von maximal 10
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Effiziente Informationstechnologie

Performance-Tuning: Stellschrauben Open Text Delivery Server

Seiten-Caching aktivieren

» Das Caching auf Seiten, XSLs und URLSs fuhrt zu schnelleren
Zugriffe auf haufig abgerufene Inhalten

» Standard-Caching einfach einrichtbar — individuelles Tuning sinnvoll

» Projekt -> Projekteinstellungen bearbeiten -> Default-Cache-

Verweildauer

Projel e RAA v |
L angemein = i Aigemein
(J Benutzer
4 O session severung Coensetaten |
- Beschreibung

Repository (Projekt)
Instanz-Prafix (Projekt) cps

Datenbankinstanz (Projekt)

Repository (Archiv)
Instanz-Prafix (Archiv)

Datenbankinstanz (Archiv)

Standard-Dokument ~ stathtml i Suchen

rd-Styleshee h: | Suchen
SSSSS de (German) [Z)
pramcee o
Archiv-Tiefe 0
DynaMent Security-Regel  nichtzugeordnet  [¥] Auswahlen
en Obet
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Effiziente Informationstechnologie

Open Text Delivery Server

XSL-Caching aktivieren

» Muss fur jedes XSL-File konfiguriert werden

= Projekt -> Inhalt -> Verwalten -> XSL -> *.xsl -> Inhalt -> Cache-

Verweildauer
D standardcontentimpl-9d9f1e37-13119554571-2b61292907058cca
Typ XSL
Name hs xsl
Beschreibung
Gruppe xsl [¥] Auswihlen
Cache-Verweildauer » 60| Minuten
Volitextsuche [l
?srtﬂg?:iltl::n im Volitextindex
Gilltigkeit Bis @ Optionen
Ereignisdefinitionen [/ Bearheiten

Ereignisdefinitionen nicht erben [l

Sync-D 199551024
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Effiziente Informationstechnologie

Performance-Tuning: Stellschrauben Open Text Delivery Server

URL-Caching aktivieren

» Projekt -> Projekteinstellungen bearbeiten -> Cache-Einstellungen
-> URL-Regeln

c';.r;:ﬁ IS;ii‘c Management P & Einstelungen @ Hife | Zs dzemelden

Piojaid.

18 vermates @ Projet L HIe : LA 4
Suchs ARaasin i Cauésiufaswiunm = URL-Regein % * (60
% Dabei mporiierne L Benutzer
T ¥ O/ Semeten Shouarmng -
1 mpontsutrige verwaten 4 Suchmasching ﬂﬂm”"l " I
Areh e siget-Thnalient WHWMIWWHI # &0
& | Promtersiningen teacteten Standard-Ehate e o
“F Propit verwasten S1anasrdF enlers eten{l
'l Web-Homgonenien venwaben = CacheLinsdeluingen
5 =3 Aegel = URL-Regeinid)
LY *igd
L incholiderisur_reissnchindmn
i) Grolie Objeite
Syndeation Fesd

& 0K U Ubemshmen
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Effiziente Informationstechnologie

‘l I intentive
Performance-Tuning: Stellschrauben Datenbankserver

Hardware-Dimensionierung tuberprufen

Die Datenbank ist das Riuckgrat der Applikation!

* Angemessene RAM-Ausstattung ist Grundlage ftr performante
Datenbankabfragen (Index und haufig genutzte Daten sollten im
RAM liegen kbnnen) — hoher Festplatten-1/0O deutet auf zu geringe
RAM-Ausstattung hin

= Bereits geringflgig erhndhte Zugriffszeiten der HDDs kumulieren sich
aufgrund hoher Anzahl SQL-Queries pro ausgelieferter Seite schnell
zu signifikanten Wartezeiten — Perfmon-Parameter ,Disk-Queue” ist
wichtiger Indikator

= Bereits geringe Netzwerklatenzen kumulieren sich aufgrund hoher
Anzahl SQL-Queries pro ausgelieferter Seite schnell zu signifikanten
Wartezeiten - OT empfiehlt dedizierte Gigabit-Netzwerkverbindung
zwischen Application-Server und DB-Server
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Effiziente Informationstechnologie

Performance-Tuning: Stellschrauben Datenbankserver

Individuelle Indizes gezielt anlegen

» Eine vollstandige Indizierung haufig genutzter Tabellen kann die
Zugriffsgeschwindigkeit deutlich erhéhen

» Ein Uberlasteter DB-Server bremst das gesamte OTDS-Cluster aus!

» Grundliche Tests sind erforderlich
- Gibt es Fehler und Wechselwirkungen?
- Haben die Indizes einen positiven Effekt?
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Effiziente Informationstechnologie

Performance-Tuning: Stellschrauben Datenbankserver

Tuning von Datenbankservern ist ein
Spezialisten-Thema!

= Die Absprache mit den Datenbankadministratoren ist unabdingbar,
da diese als Spezialisten Ihr System und dessen Optionen am
besten bewerten kbnnen.

» Eine Auswertung von Lasttestergebnissen kann die
Datenbankadministratoren bei der Identifizierung und Behebung von
Bottlenecks in Ihrem Bereich unterstitzen.
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Effiziente Informationstechnologie

‘l I intentive
Performance-Tuning: Stellschrauben Webserver

Apache Webserver / IS via mod_jakarta vor den
Tomcat Applicationserver schalten

» Grundsatzliche Empfehlung des BSI zur Erhéhung der
Applikationssicherheit
= https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/isi_web_server_studie pdf

» Caching-Funktionen des Webservers konnen flr statische Inhalte
(z. B. Bilder) genutzt werden

= Messungen bei verschiedenen Kunden haben Leistungssteigerung
Im zweistelligen Prozentbereich ergeben
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int¢ntive

Effiziente Informationstechnologie

Performance-Tuning: Stellschrauben vorgeschalteter Loadbalancer

Verteilung der Zugriffe im Cluster

Herausforderung: persistente Sessions

= Zur Erinnerung:

,OTDS-eigene Session-Replizierung ist langsam, OT empfiehlt das
nicht in produktiven Umgebungen, bei denen die Session nicht
ausfallkritisch ist!”

= Persistente Sessions sollten im Loadbalancer verwaltet werden,
nicht im DS!

» Verwendung von Session-Cookies i.d.R. unerlasslich, da SID in
URL von den wenigsten Loadbalancern erkannt wird.

= Aktivierung im OTDS erforderlich ,, Write Delivery Server session ID
as cookie”




- noch Fragen?
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